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MUNICIPIO DE ALVARES MACHADO

PRACA DA BANDEIRA S/N - TEL/FAX 0(XX)18 — 3273-9300 - CEP 19160-000 - ALVARES MACHADO-SP
CNPJ:43.206.424/0001-10

Decreto n°. 2994/2021

Dispée sobre: Institui a Politica de Seguranga e uso aceitavel dos
recursos ¢ equinamentos de informatica da Prefeitura Municipal de
Alvares Machado e d4 outras providéncias.

ROGER FERNANDES GASQUES, Prefeito Municipal de Alvares
Machado, Estado de Sao Paulo, no uso de suas atribuigdes legais,

DECRETA:

Art. 1.° Fica instituida a Politica de Seguranga e Uso Aceitavel dos Recursos e
Equipamentos de Informatica da Prefeitura Municipal de Alvares Machado a qual tem por
finalidade informar a todos os usuarios dos recursos de informatica, a politica de seguranga e as
normas de uso aceitavel destes recursos, aprimorando a qualidade, a eficiéncia ¢ a seguranga da
rede da Prefeitura de Alvares Machado, estipulando regras que objetivam um comportamento ético

¢ profissional no modo de utilizagdo desses recursos, cuja politica esta dividida nos seguintes
topicos:

I - Utilizag¢do da Rede;

IT — Utilizagdo de E-mail:

I — Utilizag@o de Acesso a Internet;

1V — Utilizacao de Impres: oras;

V — Utilizacao de Eqaipamentos:;

VI — Verificagdo das Normas de Utiliza¢do da Rede;

Vii — Das Punigdes.

§ 1.° Esta politica ¢ destinada a todos os servidores 1COs refeitura Municipal
de Alvares Machado e se refere aos Servigos ¢ recursos utili 1

mails, acesso a internet ¢ afins. definindo as normas de utiliZagao=quais as atividades possam ser
consideradas violagdo ao uso dos recursos.
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§ 2.° Em caso de duvida sobre o que é considerado, de alguma forma, viola¢do, o
servidor deverd enviar previamente um e-mail para o Departamento de CPD, visando
esclarecimentos.

§ 3.° As normas descritas neste decreto ndo constituem uma relacdo exaustiva e
podem ser atualizadas a qualquer tempo, sendo verificada a necessidade.

§ 4.° Nos termos da politica de seguranga, o responsavel pelo Departamento de CPD
da Prefeitura de Alvares Machado procedera ao bloqueio do acesso ou o cancelamento do usudrio

caso seja detectado uso em desconformidade com o estabelecido neste decreto ou de forma
prejudicial a Rede.

§ 5.° O argumento de desconhecimento ou nio entendimento das mesmas nio
podera ser utilizado como justificativa quando da ocorréncia de alguma infragao.

§ 6. No caso de necessidade de adverténcia do servidor, serda informado o
Departamento de Recursos Humanos para interagir e acompanhar a situagio.

I- DA UTILIZACAO DA REDE

Art. 2.° Esse artigo visa definir as normas de utilizagio da rede que englobam login,
manutengdo de arquivos no servidor e tentativas ndo autorizadas de acesso.

§ 1.° Néo sdo permitidas tentativas de obter acesso ndo autorizado, tais como
tentativas de fraudar autenticagfio de usudrio ou seguranga de qualquer servidor, rede ou conta.
[sso inclui acesso aos dados ndo disponiveis para o usudrio, conectar-se a servidor ou conta, cujo

acesso ndo seja expressamente autorizado ao usudrio ou colocar a prova a segurancga de outras
redes.

§ 2.° Antes de ausentar-se do seu local de trabalho, o usuario devera fechar todos
0s programas acessados e efetuar o LOGOFF da rede, evitando, desta maneira, o acesso por
pessoas ndo autorizadas ou bloqueio do desktop através de senha.

§ 3.° O usudrio devera realizar periodicamente uma verificagio em seu diretorio de
trabalho (pastas do servidor de arquivos), evitando acumulo de arquivos inuteis ou repetidos.

§ 4.° Nao ¢ permitido expor e nem acessar material de natureza pornografica,
homof6bico e racista, armazenando, distribuindo, editando ou gravado através de uso dos recursos
computacionais da rede. B

//// ‘/
§ 5. Nao ¢ permitido criar e/ou remover arquivos fora da area ale€ada ao usuario

e/ou que venham a comprometer o desempenho e funcionagento dos sistemds.

§ 6.° O servidor de arquivos deve ser
trabalho. Caso o Departamento de CPD venha a
relacionados com as atividades da Administragio ou q
removidos sem consulta ao usuario.

0 paraz-drmazenamento de material de
tar aggtuvos que ndo estejam diretamente
setlm ocivos a rede, estes poderdo ser,
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§ 7.° E obrigatorio armazenar os arquivos inerentes a Administragdo no servidor de
arquivos para garantir o backup (copia de seguranga) dos mesmos.

§ 8.°F de responsabilidade do Departamento de CPD fazer copia de seguranga dos
arquivos contidos no servidor e para os demais sistemas da Prefeitura.

§ 9.° O acesso remoto ao servidor de dados devera permanecer permanentemente
bloqueado, de forma que somente o responsavel pelo Departamento de CPD possa autorizar o

acesso quando necessdrio, mediante requisi¢io e preenchimento de planilha dos acessos, contendo
dia, horario, responsavel e finalidade.

II - DA UTILIZACAO DE E-MAIL

Art. 3.° A utilizagdo de e-mail engloba o envio, recebimento e gerenciamento das
contas de e-mail.

§ 1.° Todos os servidores possuem e-mail fornecido pela Prefeitura de Alvares

Machado, sendo de responsabilidade de cada usuario de e-mail assegurar a confidencialidade de
sua senha.

§ 2.° O usuario responde por todo contetido do seu e-mail, portanto ndo deverdo ser
usados de md f¢ e muito menos para uso particular.

§ 3.° Deve-se sempre verificar se o remetente é conhecido e configvel antes de abrir
a mensagem e/ou anexos, caso contrario recomenda-se a exclusio imediata do mesmo.

§ 4.° Deve ser negado o download de arquivos anexos que possam ameagar a
seguranga (que contenham virus).

§ 5.° A utilizagdo de e-mail particular deve ser evitada.

§ 6.° E proibido o assédio ou perturbagio de outrem por meio de e-mail que engloba
desde o envio, recebimento e gerenciamento das contas de e-mail.

§ 7.° E proibido o envio de grande quantidade de mensagens de e-mail (“spam”)
que, de acordo com a capacidade técnica da rede, seja prejudicial ou gere reclamagoes de outros
usuarios. Isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade, comereial, ou
ndo, anuncios e informativos, ou propaganda politica.

§ 8.° E proibido reenviar ou de qualquer fo ensagens em cadeia,
“pirdmides” ou “correntes”, independentemente da vo
mensagens.
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§ 10. Quando for recebido algum e-mail suspeito, o Departamento de CPD deve ser
informado imediatamente.

§ 11. Antes de repassar qualquer mensagem recebida, verifique a veracidade dos
dados contidos na mesma;

§ 12. Evite informar seu e-mail da Administragiio em cadastros na internet que nao
sejam de empresas bem conhecidas; enviar mensagens a foruns de discussdo que ndo disfargam o
enderego de quem enviou a mensagem; e fazer cadastros em sites sobre assuntos particulares;

§ 13. E proibido cadastrar seu enderego de e-mail da Administragdo em qualquer
site para assuntos particulares, principalmente nos que enviam grande quantidade de mensagens
(e-mails), como os de Redes Sociais, de Compras online, de Compras Coletivas, entre outros; pois

geram trafego desnecessario em nosso servidor, causando lentidio e atrapalhando os servigos da
Prefeitura.

§ 14. A partir da implementagio desta politica, o dominio (@alvares
machado.sp.gov.br utilizado pelos servidores, devera ser monitorado pelo Departamento de CPD,

observando para tanto o contido no Marco Civil da Internet — Lei Federal n.° 12.965, de 23 de abril
de 2014.

§ 15. O usudrio deve assegurar que o computador ndo seja infectado por virus,
devendo ser prudente ao abrir e-mails, sites e outros arquivos desconhecidos.

I - UTILIZACAO DE ACESSO A INTERNET

Art. 4.° A utilizagdo de internet engloba a navegagdo a sites, downloads e uploads
de arquivos.

§ 1.° E proibido utilizar os recursos da Administragdo para fazer o download ou
distribuigao de software ou dados nio legalizados.

§ 2.° E proibido a divulgagdo de informagdes confidenciais da Prefeitura de Alvares
Machado em grupos de discussdo, listas ou bate-papo, nio importando se a divulgagdo foi
deliberada ou inadvertida, sendo passivel de sofrer as penalidades previstas nas politicas e
procedimentos internos e/ou na forma da lei.

§ 3.° E proibida a utilizagdo da internet para atividades nido relacionadas a
Administragdo.

§ 4.° E terminantemente proibido o d ilmes, programas e arquivos que
ndo dizem respeito a Administragio.

§ 5.° Néo ¢ permitido efetuar copia
licenciado a Administra¢do sem a autorizagio

diretor respgnsavel.
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§ 6.° Néo serd permitido o uso de software de comunicagio (Skype, MSN, G-Talk,
Jabber ou similares e Torrents).

§ 7.° E expressamente proibido o acesso a paginas de contetido pedofilo, erdtico ou
pornografico.

§ 8.° E expressamente proibido o acesso a programas e sites de bate-papo (chat) de
qualquer natureza.

§ 9.° E proibido praticar atividades ilegais com os recursos de TI da Prefeitura.
§ 10. O uso abusivo e fora das estipulagdes ensejara o bloqueio de acesso,
adverténcias e puni¢des previstas neste decreto.

§ 11. E proibido acessar radios, TV’s, filmes e jogos on-line e assemelhados.

§ 12. E proibido utilizar programas de troca de arquivos em massa, do tipo P2P (E-
Mule, Kazaa, Ares, Torrents e similares).

§ 13. E expressamente proibido o uso de programas e sites que burlam as regras de
seguranga estabelecidas neste decreto.

§ 14. Fica também vetado o acesso a sites de relacionamento, bate-papo, blogs e
assemelhados; Redes Sociais e sites de Compras Coletivas.

§ 15. Todos os servidores possuem usuario (login) e senha para acesso a Internet, e
¢ de responsabilidade de cada usudrio assegurar sua senha, pois o mesmo poderd ser
responsabilizado por todos os acessos que estiverem registrados em seu nome.

§ 16. Os acessos a Internet possuem niveis de permissdes e eles serdo alterados pelo
Departamento de CPD, somente com a autorizagdo por escrito (chamado técnico, e-mail ou
memorando) dos Diretores e/ou Prefeito.

§ 17. Todos os acessos deverdo ser registrados por logs de acesso e compdem
relatorios e estatisticas que poderdo ser encaminhados ao diretor sempre que solicitados.
Periodicamente serdo feitas verificagdes nos acessos para assegurar que essas normas nio estao
sendo violadas.

IV — UTILIZACAO DE IMPRESSORAS
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V - UTILIZACAO DE EQUIPAMENTOS

Art. 6.° E proibida a instalagio ou remogdo de softwares que ndo forem

devidamente acompanhadas pelo Departamento de CPD, através de solicitagio de chamado
técnico.

§ 1.° Nao serd permitida a alteragdo das configuragdes de Rede e do Sistema

Operacional dos computadores bem como outras modificagdes que possam trazer algum problema
futuro.

§ 2.° E vedado qualquer tipo de reparo nos equipamentos de TI e de comunicagio.
Caso seja necessario o reparo este devera ser feito pelo Departamento de CDP, através de
solicitagdo de chamado técnico.

§ 3.° Cada computador possui os programas necessarios para o usuario
desempenhar suas tarefas.

§ 4.° Cabe ao usudrio do computador informar ao Departamento de CPD que 0s
mesmos estdo apresentando falhas ou ndo estdo funcionando corretamente.

§ 5.° Caso seja detectado que o computador possui programas ndo-autorizados,
ilegais ou que estejam prejudicando o desempenho do mesmo, o Departamento de CPD tem
autoridade para remové-los imediatamente.

§ 6.° Toda solicitagdo de criagdo, alteragio ¢ exclusio de usuarios de sistemas em

geral, devera ser feita através de chamado técnico ao Departamento de CPD, mediante autorizagio
do Diretor imediato.

§ 7.° O Departamento de CPD ¢ exclusivo da Prefeitura Municipal de Alvares
Machado, por isso ndo est4 autorizado a realizar servigos particulares dentro da Administragio,
nem utilizar os equipamentos ou ferramentas para uso pessoal.

§ 8.° Cameras, Data-Show, Notebooks e outros equipamentos do municipio serdo
destinados apenas para uso de trabalho.

§ 9.° A saida de equipamentos da Prefeitura sera feita apenas mediante autorizagio
do Diretor ou do Departamento de CPD.

§ 10. E de responsabilidade do servidor o desligamento
estabilizador de forma correta todos os dias ao final do expediente.

§ 11. Quando necessario realizar trocas ef6u inclus@o de ramais, computadores e
pontos de rede, tal solicitagdo devera ser através de ct >Cnico ao Departamento de CPD.

VI - VERIFICACAO DAS NOR UTILIZACAO DA REDE
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, Art. 7.° Para garantir as regras mencionadas acima, a Prefeitura Municipal de
Alvares Machado, através do Departamento de CPD, se reserva no direito de:

§ 1.° Implantar softwares e sistemas que podem monitorar e gravar todos os logs de
acessos a Internet através da rede das estagdes de trabalho do municipio, desde que observado o
disposto no Marco Civil da Internet — Lei Federal n.° 12.9653, de 23 de abril de 2014.

§ 2.° Inspecionar qualquer arquivo armazenado na rede, no disco local da estagéo
ou nas areas privadas da rede, visando assegurar o rigido cumprimento desta politica.

§ 3.% Instalar softwares e hardwares para proteger a rede interna e garantir a
integridade dos dados e programas.

VII - DAS PUNICOES
Art. 8.° O ndo cumprimento pelo servidor das normas estabelecidas neste decreto,
seja isolada ou acumulativamente, podera ensejar, de acordo com a infragdo cometida, as seguintes
punigdes:

§ 1.° Comunicagdo de descumprimento.

I — Sera encaminhado ao servidor, por e-mail ou memorando, comunicado
informando o descumprimento da norma, com a indicagdo da violagdo praticada.

Il — Copia desse comunicado permanecera arquivada junto ao departamento de
Recursos Humanos na pasta funcional do infrator.

§ 2. Adverténcia, suspensdo ou demissao.
I - Em casos de natureza grave ou na hipotese de reincidéncia na pratica de infragdo
de menor gravidade serd informado, por escrito, o departamento de Recursos Humanos para que

seja aberto processo administrativo disciplinar e se aplique as devidas punigdes, nos termos da Lei.

As medidas de prevengao e controle do COVID-19 para a populag@o em geral sdo
as fixadas no Anexo VI deste decreto.

Art. 9.° Faz parte do presente decreto, como anexo, a minuta do “TERMO DE
RESPONSABILIDADE.

Art. 10 Este Decreto entra em vigor na data de sua publicagéo.

Prefeitura Municipal de Alvares Machado. 13 de Agosto de 2021.
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Art. 7.° Para garantir as regras mencionadas acima, a Prefeitura Municipal de
Alvares Machado, através do Departamento de CPD, se reserva no direito de:

§ 1.° Implantar softwares e sistemas que podem monitorar e gravar todos os logs de
acessos a Internet através da rede das estagdes de trabalho do municipio, desde que observado o

disposto no Marco Civil da Internet — Lei Federal n.° 12.965. de 23 de abril de 2014,

§ 2.° Inspecionar qualquer arquivo armazenado na rede, no disco local da estagdo
ou nas areas privadas da rede, visando assegurar o rigido cumprimento desta politica.

§ 3.° Instalar softwares e hardwares para proteger a rede interna e garantir a
integridade dos dados e programas.

VII - DAS PUNICOES

Art. 8.° O ndo cumprimento pelo servidor das normas estabelecidas neste decreto,
seja isolada ou acumulativamente, podera ensejar, de acordo com a infragdo cometida, as seguintes
punigdes:

§ 1. Comunicagao de descumprimento.

I — Sera encaminhado ao servidor, por e-mail ou memorando, comunicado
informando o descumprimento da norma, com a indicag@o da violagdo praticada.

II — Copia desse comunicado permanecera arquivada junto ao departamento de
Recursos Humanos na pasta funcional do infrator.

§ 2.° Adverténcia, suspensao ou demissao.
I - Em casos de natureza grave ou na hipdtese de reincidéncia na pratica de infragéo
de menor gravidade sera informado, por escrito, o departamento de Recursos Humanos para que

seja aberto processo administrativo disciplinar e se aplique as devidas punigdes, nos termos da Lei.

As medidas de prevengdo e controle do COVID-19 para a populagdo em geral sdo
as fixadas no Anexo VI deste decreto.

Art. 9.° Faz parte do presente decreto, como anexo, a minuta do “TERMO DE
RESPONSABILIDADE.

Art. 10 Este Decreto entra em vigor na data de sua publicagdo.

Prefeitura Municipal de Alvares Machado. 13 de Agosto de 2021.
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ANEXO 1

TERMO DE RESPONSABILIDADE

Politica de Uso da rede corporativa, computadores, Internet e/ou utilizacio de

e-mails corporativos.

EU, »
CPE: , Funcgdo .
Setor , declaro nesta data, ter ciéncia e

estar de acordo com Decreto Municipal n® 2994, de 13 de agosto de 2021, que
“Institui a Politica de Seguranga e uso aceitavel dos recursos e equipamentos de
informética da Prefeitura Municipal de Alvares Machado e d4 outras providéncias”,

comprometendo-me a respeitd-los e cumpri-los plena e integralmente.

Alvares Machado, em de de

pa

Usuario Responsavel pelo CPD
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